PLANO DE ACAO DE MITIGACAO DE
RISCOS DA BOWE LTDA.
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A BOWE LTDA. (“BOWE”) é uma empresa comprometida com a protegdo dos
dados pessoais e preza pela conformidade com a Lei Geral de Protecdo de Dados (LGPD)
e normas editadas pela Autoridade Nacional de Protegédo de Dados (ANPD).

O presente Plano de Agéo de Mitigagdo de Riscos visa demonstrar a equipe do Ifood
a existéncia de medidas efetivas para evitar riscos € a implementacdo de acbes para as
seguintes Recomendagdes:

Recomendagbes

1. Enviar evidéncia de conscientizagdo em seguranga para informagéo
para as pessoas que prestardo servigos para o iFood.

2. Enviar evidéncia de gestdo de criptografia para os devices que
prestardo servigo para o iFood.

3. Enviar evidéncia de gestao de ferramenta de antivirus/anti-malware
utilizado nos computadores que prestardo servigos para o iFood.

4. Enviar evidéncia do processo de gestdo de vulnerabilidades para os
computadores que prestardo servigos para o iFood.

1. CONSCIENTIZACAO EM SEGURANCA DA INFORMACAO

A BOWE se preocupa em conscientizar os seus colaboradores e prestadores de
servicos por meio de treinamentos sobre as suas obrigacdes e responsabilidades
relacionadas ao tratamento de dados pessoais.

Essa conscientizacdo tem como objetivo trazer conhecimento para os colaboradores
do impacto das suas tarefas diarias e o dever de proteger as informagdes que tiverem
acesso por meio das suas atividades.

Por isso, foi realizado no dia 24 de abril de 2023 um treinamento sobre os conceitos
basicos da Lei Geral de Protecdo de Dados com uma especialista em privacidade com
certificagdo em CIPP-E, conforme certificado anexo.

Ressaltamos que a Bowe tem em seu cronograma deste trimestre a realizagéo de
um treinamento em seguranca da informagao, com uma especialista em protecéo de dados
com certificacdo internacional PDPELGPD EXIN e CPPD que abordara os seguintes
tépicos, tratando-se de orientagcbes da Autoridade Nacional de Protecédo de Dados:

* como utilizar controles de seguranca dos sistemas de Tl relacionados ao
trabalho diario;

» como evitar de se tornarem vitimas de incidentes de seguranga corriqueiros,
tais como contaminagao por virus ou ataques de phishing, que podem ocorrer,
por exemplo, ao clicar em links recebidos na forma de pop-up de ofertas
promocionais ou em links desconhecidos que chegam por e-mail;
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* manter documentos fisicos que contenham dados pessoais dentro de gavetas,
€ ndo sobre as mesas;

» ndo compartilhar logins e senhas de acesso das estagdes de trabalho;

* bloquear os computadores quando se afastar das estacdes de trabalho, para
evitar o acesso indevido de terceiros;

* seguir as orientag¢des da politica de seguranga da informacgao.

Os colaboradores possuem uma Politica Interna de Privacidade publicada que, em
seu tépico 3 demonstra que, embora ndo sejam agentes de tratamento, possuem
responsabilidade pelos dados e devem trata-los de acordo com a lei e as politicas internas
da empresa.

A BOWE também possui Politica de Seguranga da Informagdo publicada
internamente e difundida pela sua equipe, na qual consta de forma expressa as medidas de
seguranga que devem ser aplicadas por todos, com o objetivo de manter os dados pessoais
seguros.

A BOWE possui, ainda, um canal de comunicagao aberto com a sua equipe para
tirar duvidas e dar orientacbes a qualquer tempo e esta acompanhada de uma assessoria
juridica especializada em privacidade e protecdo, o escritério NDM Advogados, desde
07/03/2018, auxiliando cotidianamente a empresa na aplicagao das melhores praticas.

2. GESTAO DE CRIPTOGRAFIA PARA DISPOSITIVOS

A BOWE aplica técnicas de criptografia nos dispositivos que prestam servigo para o
iFood e realiza o gerenciamento desses dispositivos, garantindo que a criptografia esteja
sempre ativa e seja periodicamente verificada. Para isso, todos os dispositivos devem ter a
criptografia nativa do Windows ativada (BitLocker), o que protege os dados contra acessos
nao autorizados.

Todos os dispositivos que contém dados dos clientes sao manipulados dentro do
Google Workspace, utilizando o Google Sheets, Google Docs e Google Apresentacdes, por
se tratarem de servigos baseados em nuvem. Para armazenamento de dados, utilizamos o
BigQuery do Google Cloud Platform. Em nosso relatério, sdo oferecidos os seguintes
recursos de seguranga:

Protecao por Criptografia

e Criptografia em transito: Todos os dados que trafegam entre os usuarios e os
servidores do Google sao protegidos com HTTPS e TLS;

e Criptografia em repouso: Os dados armazenados nos servidores do Google sdo
criptografados usando protocolos avangados, como AES-256. Dentro do BigQuery
ainda contamos com Suporte a chaves gerenciadas pelo cliente
(Customer-Managed Encryption Keys - CMEK) B e a tecnologia Confidential
Computing, que protege os dados enquanto estdo sendo processados no
BigQuery.
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3. GESTAO DE FERRAMENTA DE ANTIVIRUS/ANTI-MALWARE

Com o objetivo de prevenir acessos indevidos e incidentes de informacao, em todos
os dispositivos aplicaveis da BOWE sao utilizados sistemas Antivirus, corretamente
instalados e programados para serem executados em intervalos regulares.

Nesse sentido, o Windows Defender realiza varreduras automaticas diarias e
manuais sempre que necessario. Os logs de varredura e relatérios de status sao revisados
trimestralmente pela equipe de Backoffice.

4. GESTAO DE VULNERABILIDADES

A Gestdo de Ameacgas e Vulnerabilidades da BOWE emprega uma variedade de
ferramentas e solugdes para prevenir e lidar com ameagas cibernéticas.
Assim, a geréncia de vulnerabilidade ocorre da seguinte forma:

a) Google Workspace

e Anadlises automaticas de segurang¢a: O Google realiza varreduras regulares
para detectar e corrigir vulnerabilidades em seus servigos.

e Central de seguranc¢a: O Google Workspace inclui ferramentas de
monitoramento, como a Central de Segurancga (Security Center), para detectar
ameacas e vulnerabilidades em tempo real.

e Admin Console: Permite gerenciar dispositivos e controlar acessos, além de
configurar politicas de seguranga para minimizar riscos

b) BigQuery:

e Deteccao e Mitigagado de Vulnerabilidades: O GCP realiza analises regulares
para detectar vulnerabilidades em sua infraestrutura e aplicar correcbes de
seguranga automaticamente;

e Security Command Center: Oferece uma visao unificada das configuragdes de
segurancga, permitindo identificar e corrigir vulnerabilidades ou configuragbes
incorretas em servigcos como o BigQuery;

e |AM (Identity and Access Management): Permite controlar quem tem acesso ao
BigQuery e definir permissdes granulares para proteger os dados de acessos nao
autorizados;

e Protecao contra ameacas: Inclui detecgdo de anomalias, prote¢do contra
ataques DDoS, e ferramentas como Cloud Armor para proteger servigos baseados
no BigQuery.
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5. CONCLUSAO

O presente Plano de Agao de Mitigacdo de Riscos visa demonstrar a conformidade
da BOWE com as melhores praticas de seguranca da informacgdo. Em caso de duvidas e
novos esclarecimentos, permanecemos a disposicao.

Uberlandia — MG, 28 de janeiro de 2025.

Bowe Ltda.
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